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1.1. SAKLAMA VE iMHA NEDENLERI

1.1.1. Saklama Nedenleri

KT&G biinyesinde tutulan kisisel veriler Kanun uyarinca, burada belirtilen amag ve nedenlerle saklanmaktadir.
1.1.2. imha Nedenleri

KT&G biinyesinde bulunan kisisel veriler ilgili kisinin talebi halinde ya da Kanun’un 5’nci ve 6’nci maddelerinde
sayilan nedenlerin ortadan kalkmasi halinde resen isbu imha politikasi uyarinca silinir, yok edilir veya anonim

hale getirilir.
Kanun’un 5’nci ve 6’nci maddelerinde sayilan nedenler asagidakilerden ibarettir:

1. Kanunlarda acikca 6ngorilmesi.

2. Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki gegerlilik
taninmayan kisinin kendisinin ya da bir baskasinin hayati veya beden bitinliginin korunmasi igin
zorunlu olmasi.

3. Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, s6zlesmenin taraflarina

ait kisisel verilerin islenmesinin gerekli olmasi.

Veri sorumlusunun hukuki yikidmlalGguni yerine getirebilmesi icin zorunlu olmasi.

ilgili kisinin kendisi tarafindan alenilestirilmis olmasi.

Bir hakkin tesisi, kullanilmasi veya korunmasi igin veri islemenin zorunlu olmasi.
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ilgili kisinin temel hak ve 6zgirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru
menfaatleri icin veri islenmesinin zorunlu olmasi.

1.2. IMHA YONTEMLERI

KT&G, Kanuna ve sair mevzuati ile KVKK Politikasina uygun olarak sakladigi kisisel verileri, verilerin islenmesini
gerektiren sebeplerin ortadan kalkmasi halinde ilgili kisinin talebi dogrultusunda ya da isbu Kisisel Veri Saklama
ve imha Politikasinda belirtilen siireler icinde siler, yok eder veya anonim hale getirir.

KT&G tarafindan en ¢ok kullanilan silme, yok etme ve anonim hale getirme teknikleri asagida siralanmaktadir:

1.2.1. Silme Yontemleri

Matbu Ortamda Tutulan Kisisel Veriler icin Silme Yéntemleri

Matbu ortamda bulunan kisisel veriler karartma yontemi kullanilarak silinir.
Karartma islemi, ilgili evrak tzerindeki kisisel verilerin, miimkiin olan
Karartma : | durumlarda kesilmesi, miimkiin olmayan durumlarda ise geri
dondirilemeyecek ve teknolojik ¢ozlimlerle okunamayacak sekilde sabit
mirekkep kullanilarak gériinemez hale getirilmesi seklinde yapilir.

Bulut ve Yerel Dijital Ortamda Tutulan Kisisel Veriler icin Silme Yéntemleri

Bulut ortamda ya da yerel dijital ortamlarda tutulan kisisel veriler bir daha
kurtarilamayacak sekilde dijital komutla silinir. Bu sekilde silinen verilere
tekrar ulagilamaz.

Yazilimdan giivenli olarak
silme
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1.2.2. Yok Etme Yontemleri

SISEL VERILERIN iIMHASI POLITIKASI

Matbu Ortamda Tutulan Kisisel

Veriler igin Yok Etme Yéntemleri

Fiziksel yok etme

Matbu ortamda tutulan belgeler evrak imha makineleri ile tekrar bir araya
getirilemeyecek sekilde yok edilir.

Yerel Dijital Ortamda Tutulan K

isisel Veriler icin Yok Etme Ydntemleri

Fiziksel yok etme

Kisisel veri barindiran optik ve manyetik medyanin eritilmesi, yakilmasi veya
toz haline getirilmesi gibi fiziksel olarak yok edilmesi islemidir. Optik veya
manyetik medyay! eritmek, yakmak, toz haline getirmek ya da bir metal
oguticiden gecirmek gibi islemlerle verilerin erisilmez kilinmasi saglanir.

De-manyetize etme
(degauss)

Manyetik medyanin yliksek manyetik alana maruz birakilmasi ile tizerindeki
verilerin okunamaz bicimde bozulmasi islemidir.

Uzerine yazma

Manyetik medya ve yeniden yazilabilir optik medya lzerine en az yedi kez 0
ve 1’lerden olusan rastgele veriler yazilarak eski verinin okunmasinin ve
kurtarilmasinin 6niine gegilir.

Bulut Ortamda Tutulan Kisisel Veriler icin Yok Etme Yéntemleri

Yazilimdan giivenli olarak
silme

Bulut ortamda tutulan kisisel veriler bir daha kurtarilamayacak sekilde dijital
komutla silinir ve bulut bilisim hizmet iliskisi sona erdiginde kisisel verileri
kullanilir hale getirmek icin gerekli sifreleme anahtarlarinin tim kopyalari yok
edilir. Bu sekilde silinen verilere tekrar ulasilamaz.

1.2.3. Anonimlestirme Yontemleri

Anonimlestirme, kisisel verilerin baska verilerle eslestirilerek dahi hi¢bir surette kimligi belirli veya belirlenebilir

bir gercek kisiyle iliskilendirilemeyecek hale getirilmesidir.

Degiskenleri gikarma

ilgili kisiye ait kisisel verilerin icerisinde yer alan ve ilgili kisiyi herhangi bir
sekilde tespit etmeye yarayacak dogrudan tanimlayicilarin bir ya da bir
kacinin ¢ikarilmasidir.

Bu yontem kisisel verinin anonim hale getirilmesi icin kullanilabilecegi gibi,
kisisel veri icerisinde veri isleme amacina uygun diismeyen bilgilerin
bulunmasi halinde bu bilgilerin silinmesi amaciyla da kullanilabilir.

Bolgesel gizleme

Kisisel verilerin toplu olarak anonim sekilde bulundugu veri tablosu iginde
istisna durumda olan veriye iliskin ayirt edici nitelikte olabilecek bilgilerin
silinmesi islemidir.
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. Bircok kisiye ait kisisel verinin bir araya getirilip, ayirt edici bilgileri
Genellestirme e L
kaldirilarak istatistiki veri haline getirilmesi islemidir.

Belli bir degisken icin o degiskene ait araliklar tanimlanarak kategorilendirilir.
Alt ve iist sinir kodlama / Degisken sayisal bir deger icermiyorsa bu halde degisken igindeki birbirine
@l (el - | yakin veriler kategorilendirilir.

Ayni kategori icinde kalan degerler birlestirilir.

Bu yontem ile veri kiimesindeki bitlin kayitlar dncelikle anlaml bir siraya
gore dizilip sonrasinda biitiin kiime belirli bir sayida alt kiimelere ayrilr.

. . .. Daha sonra her alt kiimenin belirlenen degiskene ait degerinin ortalamasi
Mikro birlestirilme . . .. . .. . . .
alinarak alt kiimenin o degiskenine ait degeri ortalama deger ile degistirilir.
Bu sayede veri icerisinde bulunan dolayl tanimlayicilar bozulmus

olacagindan, verinin ilgili kisiyle iliskilendirilmesi zorlastirilir.

Kisisel veri icerisindeki dogrudan ya da dolayh tanimlayicilar baska degerlerle
Veri karma ve bozma : | karistirilarak ya da bozularak ilgili kisi ile iliskisi koparilir ve tanimlayici
niteliklerini kaybetmeleri saglanir.

KT&G, kisisel verilerin anonim hale getirilmesi icin ilgili verinin niteligine gore bu sayilan anonimlestirme
yontemlerinden bir ya da birkagini kullanir.

1.3. SAKLAMA VE iMHA SURELERI

1.3.1. Saklama Siireleri

Sirketimizin siire¢ bazinda saklama ve imha siireleri asagidaki tabloda ifade edilmektedir:

Kimlik : | 1ovil

lletisim : [ 10Vl

Lokasyon :lavil

Ozliik : | Hukuki iliskinin sona ermesi+ 10 yil
Hukuki islem : | Hukuki iliskinin sona ermesi+ 10 yil
Miusteri islem : [ 10Vl

Fiziksel Mekan Glvenligi : | 6 Ay

islem Givenligi AT
Risk Yonetimi : | 10Vl
Finans : | 1ovil
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Mesleki Deneyim ;1o

Gorsel Ve isitsel Kayitlar : | Hukuki iliskinin sona ermesi+ 10 yil
Irk Ve Etnik Koken : | Hukuki iliskinin sona ermesi+ 10 yil
Felsefi inang, Din, : | Hukuki iliskinin sona ermesi+ 10 yil

Mezhep Ve Diger inanglar

Kilik Ve Kiyafet sl 2vil
Saglik Bilgileri : | Hukuki iliskinin sona ermesi+ 15 yil
Ceza MahkOmiyeti Ve : | Hukuki iliskinin sona ermesi+ 10 yil

Guvenlik Tedbirleri

Biyometrik Veri : | Hukuki iliskinin sona ermesi+ 10 yil

1.3.2. imha Siireleri

KT&G, Kanun, ilgili mevzuat, Kisisel Verilerin islenmesi ve Korunmasi Politikasi ve isbu Kisisel Verileri Saklama
ve imha Politikasi uyarinca sorumlu oldugu kisisel verileri silme, yok etme veya anonim hale getirme
yakimlalGginin ortaya ¢iktig tarihi takip eden ilk periyodik imha isleminde, kisisel verileri siler, yok eder veya
anonim hale getirir.

ilgili kisi, Kanunun 13’ncii maddesine istinaden KT&G’ye basvurarak kendisine ait kisisel verilerin silinmesini

veya yok edilmesini talep ettiginde;

1. Kisisel verileri isleme sartlarinin tamami ortadan kalkmissa; KT&G talebe konu kisisel verileri talebi
aldigi ginden itibaren 30 (otuz) giin iginde gerekgesini agiklayarak uygun imha yéntemi ile siler, yok
eder veya anonim hale getirir. KT&G’nin talebi almis sayilmasi icin ilgili kisinin talebini Kisisel Verilerin
islenmesi ve Korunmasi Politikasina uygun olarak yapmis olmasi gerekir. KT&G, her halde yapilan
islemle ilgili ilgili kisiye bilgi verir.

2. Kisisel verileri isleme sartlarinin tamami ortadan kalkmamissa, bu talep KT&G tarafindan Kanunun
13’ncli maddesinin Gglincl fikrasi uyarinca gerekgesi agiklanarak reddedilebilir ve ret cevabi ilgili kisiye
en gec otuz giin iginde yazili olarak ya da elektronik ortamda bildirilir.

1.4. PERIYODIK IMHA

Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan kalkmasi durumunda; KT&G isleme
sartlari ortadan kalkmis olan kisisel verileri isbu Kisisel Verileri Saklama ve imha Politikasinda belirtilen ve
tekrar eden araliklarla gercgeklestirilecek bir islemle siler, yok eder veya anonim hale getirir.

Periyodik olarak imha siirecleri devam eder.
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1.5. iIMHA iSLEMiNiN HUKUKA UYGUNLUGUNUN DENETIMi
KT&G, gerek talep Gzerine gerekse periyodik imha siireclerinde gergeklestirdigi imha islemlerini Kanuna, sair

mevzuata, Kisisel Verilerin islenmesi ve Korunmasi Politikasina ve isbu Kisisel Veri Saklama ve imha Politikasina

uygun olarak yapar.

KT&G, imha islemlerinin bu diizenlemelere uygun olarak yapildigini temin etmek amaciyla bir takim idari ve

teknik tedbirler almaktadir.
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